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1. Перечень изменений сервиса
Приводится перечень изменений внешнего сервиса МСЭ (спецификация версии 1.1) относительно предыдущей версии (спецификация версии 1.0).

Перечень выполяемых операций внешним сервисом МСЭ не меняется. Изменены названия старых методов, а также измененна структура данных.

Перечень изменений спецификации версии 1.1 относительно спецификации версии 1.0:

1. Обновлен метод getLNDataMSE со следующими изменениями структуры:

1) Изменено название метода с getLNData на getLNDataMSE.

2) Удалены следующие поля данных:
· SERV1_DT1 (Дата начала ухода за первым родственником);

· SERV1_DT2 (Дата окончания ухода за первым родственником);

· SERV2_DT1 (Дата начала ухода за вторым родственником);

· SERV2_DT2 (Дата окончания ухода за вторым родственником);

3) Изменены параметры следующих полей данных:

· SURNAME (Застрахованное лицо: Фамилия). Длина, знаков = 60;

· NAME (Застрахованное лицо: Имя). Длина, знаков = 60;

· PATRONIMIC (Застрахованное лицо: Отчество). Длина, знаков = 60.
2. Исключен метод disableLnMSE.
3. Исключен справочник кодов причин прекращения действия ЭЛН.
4. Исключен Справочник медицинских должностей.

5. Из справочника Код причины прекращения действия ЭЛН исключается код = 020 (Обнаружены расхождения с ЛН).

6. Дабавлена поддержка алгоритма ГОСТ Р 34.10-2012 для вычисления электронно-цифровой подписи.
2. Введение
2.1. Назначение регламента

1. Документ регламентирует структуру и формат данных, необходимых для обработки данных электронного листка нетрудоспособности в субъектах Российской Федерации.
2. Документ регламентирует обмен данными в электронном виде.

2.2. Стороны обмена
Данными в указанной спецификации обмениваются следующие системы:

1. Система учета электронных листков нетрудоспособности Фонда Социального Страхования (Система учета ЭЛН ФСС).
2. Информационные системы МСЭ (ИС МСЭ).
3. Сервис информационного взаимодействия МСЭ и ФСС РФ 
Сервис информационного взаимодействия МСЭ и ФСС РФ  реализует следующие функции: 

· Получение данных ЭЛН;
· Обновление данных ЭЛН.
Для осуществления данных функций в сервисе реализованы соответствующие методы.

За получение данных актуальных ЭЛН отвечает метод:

- getLNDataMSE (версия 1.1).
Путем вызова данных методов информационные системы МСЭ получают из системы учета ЭЛН ФСС РФ данные электронных листков нетрудоспособности.
За обновление данных ЭЛН отвечает метод prParseFileInMSE (версия 1.1). При этом передача данных осуществляется в направлении из информационных систем МСЭ в систему учета ЭЛН ФСС РФ. Путем вызова данного метода информационные системы МСЭ передают изменения данных ЭЛН в систему учета ЭЛН ФСС РФ. 

Обмен сообщениями должен осуществляться в кодировке UTF-8.

Ниже приведено WSDL описание сервиса: 
В случае непредусмотренной ошибки на сервере веб-сервис выдает ответ в стандартном поле Fault схемы http://www.w3.org/2003/05/soap-envelope/ SOAP-сообщения.
<!--

 Published by JAX-WS RI (http://jax-ws.java.net). RI's version is Metro/2.3.2-b608 (trunk-7979; 2015-01-21T12:50:19+0000) JAXWS-RI/2.2.11-b150120.1832 JAXWS-API/2.2.12 JAXB-RI/2.2.12-b141219.1637 JAXB-API/2.2.13-b141020.1521 svn-revision#unknown. 

-->

<!--

 Generated by JAX-WS RI (http://jax-ws.java.net). RI's version is Metro/2.3.2-b608 (trunk-7979; 2015-01-21T12:50:19+0000) JAXWS-RI/2.2.11-b150120.1832 JAXWS-API/2.2.12 JAXB-RI/2.2.12-b141219.1637 JAXB-API/2.2.13-b141020.1521 svn-revision#unknown. 

-->

<definitions xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlns:wsp="http://www.w3.org/ns/ws-policy" xmlns:wsp1_2="http://schemas.xmlsoap.org/ws/2004/09/policy"xmlns:wsam="http://www.w3.org/2007/05/addressing/metadata" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns="http://schemas.xmlsoap.org/wsdl/"targetNamespace="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" name="FileOperationsLnImplService">

<types>

<xsd:schema>

<xsd:import namespace="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" schemaLocation="https://docs.fss.ru/WSLnMSECrypto/FileOperationsLnPort?xsd=1"/>

</xsd:schema>

<xsd:schema>

<xsd:import namespace="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" schemaLocation="https://docs.fss.ru/WSLnMSECrypto/FileOperationsLnPort?xsd=2"/>

</xsd:schema>

</types>

<message name="prParseFilelnmse">

<part name="parameters" element="tns:prParseFilelnmse"/>

</message>

<message name="prParseFilelnmseResponse">

<part name="parameters" element="tns:prParseFilelnmseResponse"/>

</message>

<message name="SOAPException">

<part name="fault" element="tns:SOAPException"/>

</message>

<message name="getLNDatamse">

<part name="parameters" element="tns:getLNDatamse"/>

</message>

<message name="getLNDatamseResponse">

<part name="parameters" element="tns:getLNDatamseResponse"/>

</message>

<portType name="FileOperationsLn">

<operation name="prParseFilelnmse">

<input wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/prParseFilelnmse" message="tns:prParseFilelnmse"/>

<output wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/FileOperationsLn/prParseFilelnmseResponse" message="tns:prParseFilelnmseResponse"/>

<fault message="tns:SOAPException" name="SOAPException" wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/FileOperationsLn/prParseFilelnmse/Fault/SOAPException"/>

</operation>

<operation name="getLNDatamse">

<input wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/getLNDatamse" message="tns:getLNDatamse"/>

<output wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/FileOperationsLn/getLNDatamseResponse" message="tns:getLNDatamseResponse"/>

<fault message="tns:SOAPException" name="SOAPException" wsam:Action="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/FileOperationsLn/getLNDatamse/Fault/SOAPException"/>

</operation>

</portType>

<binding name="FileOperationsLnPortBinding" type="tns:FileOperationsLn">

<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="document"/>

<operation name="prParseFilelnmse">

<soap:operation soapAction="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/prParseFilelnmse"/>

<input>

<soap:body use="literal"/>

</input>

<output>

<soap:body use="literal"/>

</output>

<fault name="SOAPException">

<soap:fault name="SOAPException" use="literal"/>

</fault>

</operation>

<operation name="getLNDatamse">

<soap:operation soapAction="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl/getLNDatamse"/>

<input>

<soap:body use="literal"/>

</input>

<output>

<soap:body use="literal"/>

</output>

<fault name="SOAPException">

<soap:fault name="SOAPException" use="literal"/>

</fault>

</operation>

</binding>

<service name="FileOperationsLnImplService">

<port name="FileOperationsLnPort" binding="tns:FileOperationsLnPortBinding">

<soap:address location="https://docs.fss.ru/WSLnMSECrypto/FileOperationsLnPort"/>

</port>

</service>

</definitions>

4. Обеспечение юридической значимости 

4.1. Используемые стандарты и алгоритмы
Реализация механизма обеспечения юридической значимости сообщений участвующих в информационном взаимодействии МСЭ и ФСС РФ, основано на следующих стандартах:

· OASIS Web Service Security: SOAP Message Security 1.1.
Стандарт описывает расширения для информационного обмена посредством протокола SOAP, применение которых позволяет обеспечить целостность передаваемых сообщений.

· Электронно-цифровая подпись накладывается по стандарту XMLDSig, в соответствии OASIS Web Service Security: SOAP Message Security 1.1;

· Для каноникализации используется метод C14N;

· Для вычисления хэш-данных используется алгоритм ГОСТ Р 34.11-94;

· Для вычисления электронно-цифровой подписи используется алгоритм ГОСТ Р 34.10-2001 и алгоритм ГОСТ Р 34.10-2012.
4.2. Порядок взаимодействия

Для обеспечения юридически значимого документооборота необходимо использовать ЭП следующих участников:

ЭП юридических лиц:

-
ЭП МСЭ;

-
ЭП ФСС. 

ЭП МСЭ подписывается любой запрос от МСЭ к Системе учета ЭЛН, включая:

-
предоставление данных по ЭЛН от МСЭ в Систему. В данном случае одна ЭП МСЭ накладывается на совокупность данных по одному ЭЛН, при этом сообщение, отправляемое в Систему может одновременно содержать сведения нескольких ЭЛН и в этом случае необходимо наличие нескольких подписей МСЭ в сообщении, каждая из которых будет соответствовать данным отдельного ЭЛН;

-
запрос на предоставление данных по ЭЛН Системой.
ЭП ФСС подписывается любое ответное сообщение от Системы в результате взаимодействия с МСЭ:

-
текущее состояние ЭЛН в системе учета ЭЛН или отказ в предоставлении сведений, формируемые как ответ Системы на соответствующий запрос ЭЛН;

-
служебное сообщение, содержащее статус приема информации по ЭЛН, формируемое в ответ на предоставление данных ЭЛН от МСЭ.

На стороне Системы учета ЭЛН производится проверка всех ЭП внешних к Системе участников взаимодействия, предоставляющих сведения в Систему или запрашивающих сведения из Системы.

На стороне МСЭ должна производиться проверка ЭП ФСС, передаваемой вместе со сведениями, генерируемыми Системой в ответ на обращение к Системе.

Проверка ЭП МСЭ на стороне системы

Состав полей ЭЛН и ЭП, им соответствующие, приведены в Процессной модели.

Система осуществляет обновление данных по каждому отдельному ЭЛН в Единой БД ЭЛН только в том случае, если для всех заполненных в текущей отправке полей данного ЭЛН имеются и корректны все ЭП (предусмотренные для данных полей ЭЛН в Процессной модели), наложенные на соответствующие блоки ЭЛН и предоставленные внутри транспортных сообщений вместе с данными ЭЛН. В противном случае обновление данных по указанному ЭЛН не производится и сервисом формируется фрагмент ответного сообщения сервиса для данного ЭЛН о невозможности его обновления в виду отсутствия необходимых ЭП на данных или их некорректности.

В рамках работы с данными ЭЛН посредством внутреннего web-сервиса МСЭ осуществляется проверка ЭП МСЭ.

Проверка подписи на внутреннем web-сервисе МСЭ осуществляется с использованием СКЗИ КриптоПро JCP.

При этом ЭП считается корректной только в следующих случаях:

Она соответствует подписанному с помощью неё блоку сообщения (соответствующему блоку ЭЛН);

Сертификат, посредством которого сформирована данная ЭП, действителен на настоящий момент времени и не содержится в списках отозванных сертификатов доверенных УЦ;

Для ЭП МСЭ также производится проверка, что ОГРН, указанный в сертификате данного МСЭ, соответствует ОГРН МСЭ, находящегося в Реестре МСЭ Единой БД ЭЛН, и соответствует ОГРН, указанному в параметрах метода сервиса.

Все транспортные сообщения, приходящие на сервис, включая данные о наложенных ЭП в неизменном виде сохраняются в хранилище транспортных сообщений Единой БД ЭЛН вместе с результатами проверки ЭП на данном сообщении. Кроме того в хранилище сохраняется подписанный ЭП ФСС ответ на данное сообщение перед его отправкой получателю. Атрибуты сертификата и само значение каждой ЭП прикрепляются также к конечной реляционной сущности ЭЛН в Единой БД ЭЛН и доступны для просмотра в Программном модуле Сотрудника Фонда.

Формирование  ЭП производится на основании алгоритмов:

· Расчет хэш-сумм по ГОСТ Р 34.11-94

· Формирования подписи по ГОСТ Р 34.10-2001 или ГОСТ Р 34.10-2012.
4.3. Структура подписанного сообщения

Каркас сообщения определен стандартом SOAP и представляет из себя следующий XML-документ:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Header>

</soapenv:Header>

<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

При этом, блок Header – содержит служебную информацию, в то время как  блок Body – смысловые данные сообщения.

При наложении подписи в соответствии со стандартом OASIS Web Service Security: SOAP Message Security 1.1 внутри блока Header формируется структура данных, предназначенная для передачи информации об ЭЦП:

· ГОСТ Р 34.10-2001
<wsse:Security soapenv:actor=""

xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">

<wsse:BinarySecurityToken


EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"


ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"


wsu:Id="">

</wsse:BinarySecurityToken>

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">


<SignedInfo>



<CanonicalizationMethod




Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />



<SignatureMethod




Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411" />(или 
<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102001-gostr3411"/>)



<Reference URI="">




<DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411" /> (или <DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr3411"/>)




<DigestValue />



</Reference>


</SignedInfo>


<SignatureValue />


<KeyInfo>



<wsse:SecurityTokenReference>




<wsse:Reference URI=""





ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" />



</wsse:SecurityTokenReference>


</KeyInfo>

</Signature>
</wsse:Security>
· ГОСТ Р 34.10-2012
<wsse:Security soapenv:actor=""


xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">


<wsse:BinarySecurityToken



EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"



ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"



wsu:Id="">


</wsse:BinarySecurityToken>


<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">



<SignedInfo>




<CanonicalizationMethod





Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>




<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-gostr34112012-256"/> (или 




<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-gostr34112012-512"/> в зависимости от длины ключа сертификата, используемого пользователем)




<Reference URI="">





<DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-256"/> (или <DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-512"/> в зависимости от длины ключа сертификата, используемого пользователем)






<DigestValue />




</Reference>



</SignedInfo>



<SignatureValue />



<KeyInfo>




<wsse:SecurityTokenReference>





<wsse:Reference URI=""






ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" />




</wsse:SecurityTokenReference>



</KeyInfo>


</Signature>

</wsse:Security>
Блок Security, принадлежащий пространству имен http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd содержит в себе информацию необходимую для проверки целостности сообщения и его отправителя. В случае, если сообщение подписывается несколькими отправителями, количество тегов Security будет совпадать с количеством подписантов. Одним из параметров блока является «actor», который должен быть заполен по следующим правилам:

1. Для ЭП МСЭ:
· «http://eln.fss.ru/actor/mse/[ОГРН_МСЭ]»
· «http://eln.fss.ru/actor/mo/[ОГРН_МСЭ]/[Номер ЛН] – при вызове метода по обновлению данных.
Блок Security состоит из следующих элементов:

· BinarySecurityToken – содержит публичный сертификат пользователя в формате X509v3. Каждый блок BinarySecurityToken имеет атрибут Id, принадлежащий пространству имен http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd, который должен быть проинициализирован уникальным значением в рамках SOAP-сообщения, по формату , аналогичному атрибуту actor;

· Signature – содержит информацию об электронной подписи сообщения и состоит из следующих подблоков:

· SignedInfo – содержит информацию о методе каноникализации, алгоритме хэширования, алгоритме генерации ЭП и ссылку на подписываемый блок данных;

· Ссылка на подписываемые данные представлена блоком Reference, Содержит атрибут URI, значение  которого должно соответствовать значению атрибута Id подписываемого блока данных. Формат URI определяется для каждого типа подписи и описан в соответствующем разделе настоящей спецификации.

Внутри блока Reference должны быть определены 2 элемента:

1. DigestMethod – определяющий алгоритм вычисления хэш суммы;

2. DigestValue – вычисленное значение хэш суммы от подписываемых данных.

· SignatureValue – содержит рассчитанное значение ЭП;

· KeyInfo – содержит ссылку на сертификат пользователя, который содержится в BinarySecurityToken и с помощью которого была рассчитана ЭП.

4.4. Порядок формирования электронной подписи 
1. В сообщение добавляются объявления префиксов пространств имен. Префиксы можно определять по мере необходимости.

<soapenv:Envelope


xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"


xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"


xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"


xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

.....
</soapenv:Envelope>
2. Проставляется атрибут wsu:Id=" "  подписываемому элементу сообщения в блоке Body. В примере ниже подписывается весь блок Body.

<soapenv:Envelope>

<soapenv:Body wsu:Id="body">

</soapenv:Body>
</soapenv:Envelope>
3. Происходит подготовка структуры для сохранения результатов.

· ГОСТ Р 34.10-2001
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="http://smev.gosuslugi.ru/actors/smev">



<wsse:BinarySecurityToken />



<ds:Signature>




<ds:SignedInfo>





<ds:CanonicalizationMethod






Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />





<ds:SignatureMethod






Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411" /> (или 
<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102001-gostr3411"/>)




</ds:SignedInfo>




<ds:SignatureValue>...</ds:SignatureValue>




<ds:KeyInfo />



</ds:Signature>


</wsse:Security>

</soapenv:Header>

<soapenv:Body wsu:Id="body">


.......

</soapenv:Body>
</soapenv:Envelope>
· ГОСТ Р 34.10-2012
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope .>


<soapenv:Header>



<wsse:Security soapenv:actor="http://smev.gosuslugi.ru/actors/smev">




<wsse:BinarySecurityToken />




<ds:Signature>





<ds:SignedInfo>






<ds:CanonicalizationMethod







Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />






<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-gostr34112012-256"/> (или <SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34102012-gostr34112012-512"/>  в зависимости от длины ключа сертификата, используемого пользователем)



</ds:SignedInfo>





<ds:SignatureValue>...</ds:SignatureValue>





<ds:KeyInfo />




</ds:Signature>



</wsse:Security>


</soapenv:Header>


<soapenv:Body wsu:Id="body">



.......


</soapenv:Body>

</soapenv:Envelope>
4. В <wsse:BinarySecurityToken/> добавляются атрибуты форматов, сам сертификат и атрибут wsu:Id.

Формат сертификата должен соответствовать спецификации X.509 и быть представленным в формате Base64.

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="......">



<wsse:BinarySecurityToken




EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"




ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"




wsu:Id="CertId">MIIDjjCCAz2.....</wsse:BinarySecurityToken>



<ds:Signature>




<ds:SignedInfo>





.........




</ds:SignedInfo>




.........



</ds:Signature>


</wsse:Security>

</soapenv:Header>

.......
</soapenv:Envelope>
5. Добавляется ссылка на токен в раздел <ds:KeyInfo>.

Значение атрибута URI элемента wsse:Reference должно соответствовать значению атрибута wsu:Id элемента wsse:BinarySecurityToken без лидирующего знака '#'.

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="......">



<wsse:BinarySecurityToken . wsu:Id="CertId">....</wsse:BinarySecurityToken>



<ds:Signature>




<ds:SignedInfo>





.........




</ds:SignedInfo>




<ds:SignatureValue>.....</ds:SignatureValue>




<ds:KeyInfo>





<wsse:SecurityTokenReference>






<wsse:Reference URI="#CertId"







ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" />





</wsse:SecurityTokenReference>




</ds:KeyInfo>



</ds:Signature>


</wsse:Security>

</soapenv:Header>

.......
</soapenv:Envelope>
6. Добавляется ссылка на данные для подписи и параметры каноникализации. 

Значение атрибута URI элемента ds:Reference должно соответствовать значению атрибута wsu:Id у подписываемого блока данных в элементе soapenv:Body без лидирующего знака '#'.

· ГОСТ Р 34.10-2001
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="......">



<wsse:BinarySecurityToken .>....</wsse:BinarySecurityToken>



<ds:Signature>




<ds:SignedInfo>





<ds:CanonicalizationMethod . />





<ds:SignatureMethod . />





<ds:Reference URI="#body">






<ds:Transforms>







<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />






</ds:Transforms>






<ds:DigestMethod







Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411" /> (или <DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr3411"/>)






<ds:DigestValue />





</ds:Reference>





.........




</ds:SignedInfo>




<ds:SignatureValue>.....</ds:SignatureValue>




<ds:KeyInfo>.........</ds:KeyInfo>



</ds:Signature>


</wsse:Security>

</soapenv:Header>

<soapenv:Body wsu:Id="body">


.......

</soapenv:Body>
</soapenv:Envelope>
· ГОСТ Р 34.10-2012
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope .>


<soapenv:Header>



<wsse:Security soapenv:actor="......">




<wsse:BinarySecurityToken .>....</wsse:BinarySecurityToken>




<ds:Signature>





<ds:SignedInfo>






<ds:CanonicalizationMethod . />






<ds:SignatureMethod . />






<ds:Reference URI="#body">







<ds:Transforms>








<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />







</ds:Transforms>







<ds:DigestMethod








Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411" />







<DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-256"/> (или <DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gostr34112012-512"/> в зависимости от длины  ключа сертификата, используемого пользователем)





<ds:DigestValue />






</ds:Reference>






.........





</ds:SignedInfo>





<ds:SignatureValue>.....</ds:SignatureValue>





<ds:KeyInfo>.........</ds:KeyInfo>




</ds:Signature>



</wsse:Security>


</soapenv:Header>


<soapenv:Body wsu:Id="body">



.......


</soapenv:Body>

</soapenv:Envelope>

7. К подписываемому элементу  и его потомкам, включая атрибуты, применяется каноникализация http://www.w3.org/2001/10/xml-exc-c14n#, на основе результата рассчитывается хэш по алгоритму ГОСТ Р 34.11-94 и заносится в <ds:DigestValue> в формате Base64.

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="......">



<wsse:BinarySecurityToken .>....</wsse:BinarySecurityToken>



<ds:Signature>




<ds:SignedInfo>





<ds:CanonicalizationMethod . />





<ds:SignatureMethod . />





<ds:Reference URI="#body">






<ds:Transforms>







<ds:Transform . />






</ds:Transforms>






<ds:DigestMethod.... />





<ds:DigestValue>d7Q3878nvrGVpOI.....</ds:DigestValue>





</ds:Reference>





.........




</ds:SignedInfo>




........



</ds:Signature>


</wsse:Security>

</soapenv:Header>

<soapenv:Body wsu:Id="body">


.......

</soapenv:Body>
</soapenv:Envelope>
8. К элементу <ds:SignedInfo> и его потомкам, включая атрибуты, применяется каноникализация http://www.w3.org/2001/10/xml-exc-c14n#, на основе результата рассчитывается электронная подпись по алгоритму ГОСТ Р 34.10-2001 (или ГОСТ Р 34.10-2012) и заносится в <ds:SignatureValue> в формате Base64.

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope .>

<soapenv:Header>


<wsse:Security soapenv:actor="......">



<wsse:BinarySecurityToken .>....</wsse:BinarySecurityToken>



<ds:Signature>




<ds:SignedInfo>.........</ds:SignedInfo>



<ds:SignatureValue>ooXepzAw89CBIsbZ+g2oNFh.....</ds:SignatureValue>




<ds:KeyInfo>.........</ds:KeyInfo>



</ds:Signature>


</wsse:Security>

</soapenv:Header>

<soapenv:Body wsu:Id="body">


.......

</soapenv:Body>
</soapenv:Envelope>
5. Шифрование данных 

Раздел применяется для сервиса с подписанием и шифрованием данных.
Для обеспечения конфиденциальности данных при взаимодействии с сервисом применяется шифрование информации в соответствии со следующими стандартами и алгоритмами:

· XML Encryption Syntax and Processing (W3C).

Спецификация, описывающая процедуру шифрования данных в формате XML, а так же итоговую структуру данных в которую сохраняется зашифрованный документ.

· Шифрование сессионного ключа и данных происходит по алгоритму ГОСТ 28147-89. 

При взаимодействии с Системой учета ЭЛН и страхователем все сообщения должны быть зашифрованы по указанным стандартам и алгоритмам. Система  учета ЭЛН принимает на вход зашифрованные сообщения, содержащее внутри себя смысловые сообщения с учетом обеспечения юридической значимости.

Таким образом, Система при приеме таких сообщения сначала их дешифрует, а затем уже над расшифрованным компонентом производится проверка блока ЭП.

При отдаче сообщений из Системы они так же проходят двухэтапную обработку: сначала на них накладывается ЭП ФСС, а затем они шифруются.

Со стороны системы, страхователем, взаимодействующим с Системой, данные операции должны выполняться в зеркальном виде.
5.1. Структура зашифрованного сообщения

Каркас сообщения определен стандартом SOAP и представляет из себя следующий XML-документ:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Header>

</soapenv:Header>

<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

Для передачи зашифрованного сообщения в системы учета ЭЛН, необходимо, чтобы оно соответствовало структуре SOAP-сообщения, для этого зашифрованное сообщение помещаем внутрь блока Body нового сообщения SOAP. При этом в соответствии со спецификацией XML Encryption Syntax and Processing (W3C) внутри блока Body формируется следующая структура данных:

<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"



Type="http://www.w3.org/2001/04/xmlenc#Content" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"



xmlns:sch="http://gost34.ibs.ru/WrapperService/Schema"



xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"



xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">



<xenc:EncryptionMethod




Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:gost28147" />



<ds:KeyInfo>




<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">





<xenc:EncryptionMethod




Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:transport-gost2001" />





<ds:KeyInfo>






<ds:X509Data>







<ds:X509Certificate>…







</ds:X509Certificate>






</ds:X509Data>





</ds:KeyInfo>





<xenc:CipherData>






<xenc:CipherValue>..xenc:CipherValue>





</xenc:CipherData>




</xenc:EncryptedKey>



</ds:KeyInfo>



<xenc:CipherData>




<xenc:CipherValue>...xenc:CipherValue>



</xenc:CipherData>


</xenc:EncryptedData>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
· EncryptionMethod – в качестве параметра содержит определение алгоритма шифрования;

· KeyInfo – содержит информацию о секретном ключе, сгенерированном для данного информационного взаимодействия (CipherValue) и публичный сертификат пользователя, зашифровавшего данные (X509Certificate);

· CipherData – зашифрованное сообщение. 

6. Операция отправки сведений ЭЛН в Фонд

6.1. Метод prParseFilelnMSE
6.1.1. Описание метода
Метод предназначен для отправки сведений ЭЛН (новых данных) в Фонд.

Входными параметрами метода является: 

· ОГРН (ogrn);
· Сообщение в формате XML (pXmlfile).
Выходными параметрами метода являются: 
· Результат загрузки (STATUS) (принимает значения  0 – реестр не загружен, 1 – реестр успешно загружен, 2 – реестр загружен с ошибками). В случае, если данный параметр принимает значение 0 или 2 формируется непустое xml-сообщение об ошибке в выходном параметре ниже;
· Сообщение о результатах загрузки (INFO). Представляет собой xml-сообщение об ошибке (-ах), если таковые имели место. Подробное описание структуры сообщения об ошибке приведено в разделе «Спецификация сообщения об обработке запроса», ниже в документе.
При этом тело ответного сообщения подписывается ЭП ФСС, а в качестве Reference URI указывается значение OGRN_[ОГРН ЦА ФСС]. 

При взаимодействии ИС МСЭ с Системой учета ЭЛН все сообщения должны быть зашифрованы в соответствии с форматом, описанным в разделе 5. Шифрование данных настоящей спецификации.

6.1.2. Спецификация сообщения
Схема сообщения

Сообщение имеет одинаковый формат независимо от выполняемых с ЛН операций (открытие/закрытие). XSD схема сообщения приведена в Приложении 1.

Структура сообщения

В колонке «Поле (тег)» указывается наименование элемента, в колонке «Описание» указывается функциональное назначение тега. 

В колонке «Обязательность» указывается обязательность элемента:
· 1 - если элемент является обязательным;
· 0 - если элемент является необязательным;
· Кроме цифровых значений колонка может содержать условие обязательности элемента.

Колонка  «Повторяемость» заполняется следующим образом:

· 1 – если элемент должен быть только один раз;
· * - если элемент может повторяться.
В колонке «Длина» указывается максимальная допустимая длина значения элемента. Для строковых данных в символах, для чисел в общем количестве цифр и величине мантиссы. 

	Поле(тег)
	Описание (ссылка на правило заполнения)
	Обязательность
	Повторяемость
	Тип данных
	Длина, знаков
	Справочник (если поле должно проверяться по справочнику)

	ROWSET
	Группировочный тег, объединяет все записи реестра
	1
	1
	Группа
	
	

	Атрибут
	version
	Версия документа (номер версии на титульном листе документа)  описания структуры
Если строка пустая, то считаем, что это последняя действующая версия реестра: 1.1
	1
	1
	Строка
	10
	

	Атрибут
	software
	Наименование программного  обеспечения поставщика реестра, при помощи которого создавался реестр
Пример:
emias
или

ЕМИАС
	1
	1
	Строка
	255
	

	Атрибут
	version_ software
	Версия программного  обеспечения поставщика реестра, при помощи которого создавался реестр
Пример: 1.0.11
	1
	1
	Строка
	15
	

	Атрибут
	author
	ФИО лица составляющего реестр
	1
	1
	Строка
	120
	

	Атрибут
	phone
	Телефон лица, составляющего реестр
	1
	1
	Строка
	30
	

	Атрибут
	email
	Электронная почта лица составляющего реестр
	1
	1
	Строка
	40
	

	ROW
	Группировочный тег, объединяет все элементы одной записи реестра
	1
	*
	Группа атрибутов
	
	

	Атрибут
	id
	Служебный атрибут для указания ссылки на подписываемый блок. Значение атрибута должно заполняться по формату

ELN_[Номер ЛН]
	1
	1
	Строка
	16
	

	SNILS
	Застрахованное лицо:  СНИЛС
	1
	1
	Строка
	11
	

	LN_CODE
	Листок нетрудоспособности: Номер ЛН
	1
	1
	Строка
	12
	

	MSE_DT2
	Листок нетрудоспособности: Инвалидность: Дата регистрации документов в бюро МСЭ
	0
	1
	Дата
	
	

	MSE_DT3
	Листок нетрудоспособности: Инвалидность: Дата освидетельствования в бюро МСЭ
	0
	1
	Дата
	
	

	MSE_INVALID_GROUP
	Листок нетрудоспособности: Установлена/изменена группа инвалидности
1-первая группа
2-вторая группа
3-третья группа
	0
	1
	Целое
	1
	

	LN_STATE
	Состояние ЭЛН
	0
	1
	Строка
	3
	Справочник состояний ЭЛН


Правила заполнения

При заполнении файла необходимо руководствоваться следующими правилами:
· Если данные в элементе отсутствуют, то должно быть указано соответствующее значение <ns:element_name xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:nil="true"/>;
· Даты указываются в формате типа данных date xml, а именно ГГГГ-ММ-ДД;
· Числа с дробной частью указываются в формате типа данных double xml, а именно, с точкой: 1000.10;
· В элементе СНИЛС указывается страховой номер индивидуального лицевого счета в системе обязательного пенсионного страхования (без разделителей).
Пример запроса
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:eln="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><S:Header><wsse:Security S:actor="http://eln.fss.ru/actor/mse/1057746015843/280933422210"><wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="http://eln.fss.ru/actor/mse/1057746015843/280933422210"></wsse:BinarySecurityToken><Signature xmlns="http://www.w3.org/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/><SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411"/><Reference URI="#ELN_280933422210"><DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411"/><DigestValue>OUB65FpYveO8FBgva/oXcdQsuosGvHr+/+r9rhP3pL4=</DigestValue></Reference></SignedInfo><SignatureValue>tRA9DVCtUjDKjqZDJHgEUGa6PV2L8GjxbibF3w9VA/7WTMkuzdT8nGKtFTwsUAXJ

7NDsS9+F6nZ3VwBIuVL8Qw==</SignatureValue><KeyInfo><wsse:SecurityTokenReference><wsse:Reference URI="#http://eln.fss.ru/actor/mse/1057746015843/280933422210" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/></wsse:SecurityTokenReference></KeyInfo></Signature></wsse:Security></S:Header><S:Body><ns1:prParseFilelnmse xmlns:ns1="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:ns2="http://ru/ibs/fss/ln/ws/FileOperationsLnInternal.wsdl"><ns1:request><ns1:ogrn>1057746015843</ns1:ogrn><ns1:pXmlFile><ns1:ROWSET ns1:version="1.0"><ns1:ROW wsu:Id="ELN_280933422210"><ns1:LN_CODE>280933422210</ns1:LN_CODE><ns1:SNILS>00000060015</ns1:SNILS><ns1:MSE_DT2>2017-12-14</ns1:MSE_DT2><ns1:MSE_DT3>2017-12-15</ns1:MSE_DT3><ns1:LN_HASH>4CC7191C8E543E5041D4E464E096F9F3</ns1:LN_HASH><ns1:MSE_INVALID_GROUP xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:nil="true"/><ns1:LN_STATE>040</ns1:LN_STATE></ns1:ROW></ns1:ROWSET></ns1:pXmlFile></ns1:request></ns1:prParseFilelnmse></S:Body></S:Envelope>
6.1.3. Спецификация сообщения об обработке запроса
Схема сообщения
XSD схема сообщения приведена в Приложении 1.

Структура сообщения
В колонке «Поле (тег)» указывается наименование элемента, в колонке «Описание» указывается функциональное назначение тега.
В колонке «Обязательность» указывается обязательность элемента:

· 1 - если элемент является обязательным;
· 0 - если элемент является необязательным;
· Кроме цифровых значений колонка может содержать условие обязательности элемента.

Колонка «Повторяемость» заполняется следующим образом:

· 1 – если элемент должен быть только один раз;
· * - если элемент может повторяться.
В колонке «Длина» указывается максимальная допустимая длина значения элемента. Для строковых данных в символах, для чисел в общем количестве цифр и величине мантиссы. 

	Поле(тег)
	Описание (ссылка на правило заполнения)
	Обязательность
	Повторяемость
	Тип данных
	Длина, знаков
	Справочник (если поле должно проверяться по справочнику)

	INFO
	Группировочный тег, объединяет все записи сообщения об ошибке 
	1
	1
	Группа
	
	

	REQUEST_ID
	Идентификатор запроса
	1
	1
	Строка
	
	

	STATUS
	Код ошибки 
	1
	1
	Строка 
	2
	Справочник ошибок   

	MESS
	Сообщение об ошибке
	1
	1
	Строка
	4000
	

	ROWSET
	Группировочный тег, объединяет информацию об ошибочных записях исходного сообщения
	0
	1
	Группа
	
	

	ROW
	Группировочный тег, объединяет все элементы одной ошибочной записи
	1
	*
	Группа атрибутов
	
	

	ROW_NO
	Номер строки в исходном XML сообщении
	1
	1
	Номер
	4
	

	LN_CODE
	Номер ЭЛН
	0
	1
	Строка
	12
	

	LN_HASH
	Хэш данных ЭЛН
	0
	1
	Строка
	
	

	ERRORS
	Группировочный тег, объединяет все  записи об ошибках в рамках строки
	0
	1
	Группа
	
	

	ERROR
	Группировочный тег, объединяет все элементы одной записи об ошибке 
	1
	*
	Группа атрибутов
	
	

	ERR_CODE
	Код ошибки по конкретному ЭЛН
	1
	1
	Строка
	8
	

	ERR_MESS
	Текст ошибки по конкретному ЭЛН
	1
	1
	Строка
	4000
	


Пример ответа
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><SOAP-ENV:Header><wsse:Security S:actor="http://eln.fss.ru/actor/fss/ca/1027739443236" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"><wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="http://eln.fss.ru/actor/fss/ca/1027739443236">MIIIKTCCB9igAwIBAgIQAdLelk9cEKAAAAH0A+gAAjAIBgYqhQMCAgMwggHJMVcwVQYDVQQJDE7Q

ntGA0LvQuNC60L7QsiDQv9C10YDQtdGD0LvQvtC6LCDQtC4gMywg0LrQvtGA0L8uINCQLCDQsy4g

0JzQvtGB0LrQstCwLCAxMDcxMzkxGDAWBgUqhQNkARINMTAyNzczOTQ0MzIzNjEaMBgGCCqFAwOB

AwEBEgwwMDc3MzYwNTY2NDcxCzAJBgNVBAYTAlJVMRUwEwYDVQQHDAzQnNC+0YHQutCy0LAxGzAZ

BgNVBAgMEjc3INCzLtCc0L7RgdC60LLQsDEdMBsGCSqGSIb3DQEJARYOaW5mby11Y0Bmc3MucnUx

bDBqBgNVBAoMY9Cm0LXQvdGC0YDQsNC70YzQvdGL0Lkg0LDQv9C/0LDRgNCw0YIg0KTQvtC90LTQ

sCDRgdC+0YbQuNCw0LvRjNC90L7Qs9C+INGB0YLRgNCw0YXQvtCy0LDQvdC40Y8g0KDQpDFNMEsG

A1UECwxE0JPQvtC70L7QstC90L7QuSDQo9C00L7RgdGC0L7QstC10YDRj9GO0YnQuNC5INGG0LXQ

vdGC0YAg0KTQodChINCg0KQxGzAZBgNVBAMMEtCT0KPQpiDQpNCh0KEg0KDQpDAeFw0xNzA2MDYw

NzI3MDBaFw0xODA2MDYwNzI3MDBaMIIBhzELMAkGA1UEBhMCUlUxCzAJBgNVBAgMAjc3MRUwEwYD

VQQHDAzQnNC+0YHQutCy0LAxGDAWBgUqhQNkARINMTExMTExMTExMTExMTEaMBgGCCqFAwOBAwEB

EgwxMTExMTExMTExMTExOTA3BgNVBAkMMDEwNzEzOSwg0J7RgNC70LjQutC+0LIg0L/QtdGA0LXR

g9C70L7Quiwg0LQuIDPQsDFnMGUGA1UECgxe0KTQvtC90LQg0YHQvtGG0LjQsNC70YzQvdC+0LPQ

viDRgdGC0YDQsNGF0L7QstCw0L3QuNGPINCg0L7RgdGB0LjQudGB0LrQvtC5INCk0LXQtNC10YDQ

sNGG0LjQuDF6MHgGA1UEAwxx0KTQvtC90LQg0YHQvtGG0LjQsNC70YzQvdC+0LPQviDRgdGC0YDQ

sNGF0L7QstCw0L3QuNGPINCg0L7RgdGB0LjQudGB0LrQvtC5INCk0LXQtNC10YDQsNGG0LjQuCAo

0KLQldCh0KLQntCS0KvQmSkwYzAcBgYqhQMCAhMwEgYHKoUDAgIkAAYHKoUDAgIeAQNDAARAe5h+

WnfWYSpvVgtJM6XNYkJRYOwOY1Vn0uivtuQl9utKewWDuBwcY24agiFG8zTTqqeYv5LtbZZ3c/6w

+eua3IEJADAzRTgwMDAyo4IDyzCCA8cwDgYDVR0PAQH/BAQDAgPoMBMGA1UdJQQMMAoGCCsGAQUF

BwMCMBcGBSqFA2RvBA4MDFZpUE5ldCBDU1AgNDCCAZ4GBSqFA2RwBIIBkzCCAY8Mb9Ch0YDQtdC0

0YHRgtCy0L4g0LrRgNC40L/RgtC+0LPRgNCw0YTQuNGH0LXRgdC60L7QuSDQt9Cw0YnQuNGC0Ysg

0LjQvdGE0L7RgNC80LDRhtC40LggKNCh0JrQl9CYKSAiVmlQTmV0IENTUCA0Igxa0J/RgNC+0LPR

gNCw0LzQvNC90YvQuSDQutC+0LzQv9C70LXQutGBICJWaVBOZXQg0KPQtNC+0YHRgtC+0LLQtdGA

0Y/RjtGJ0LjQuSDRhtC10L3RgtGAIDQiDFzQl9Cw0LrQu9GO0YfQtdC90LjQtSDQviDRgdC+0L7R

gtCy0LXRgtGB0YLQstC40Lgg4oSWIDE0OS8zLzIvMi0yMDUyINC+0YIgMjkuMDEuMjAxNCDQs9C+

0LTQsAxi0KHQtdGA0YLQuNGE0LjQutCw0YIg0YHQvtC+0YLQstC10YLRgdGC0LLQuNGPIOKEliDQ

odCkLzEyOC0yMzI0INC+0YIgMjUg0LDQv9GA0LXQu9GPIDIwMTQg0LPQvtC00LAwDAYDVR0TAQH/

BAIwADA5BgNVHR8EMjAwMC6gLKAqhihodHRwOi8vd3d3LmZzcy5ydS91Yy9HVUNfRlNTX1JGXzIw

MTYuY3JsMIIBXAYDVR0jBIIBUzCCAU+AFD2Rr/qNbrvydDKOiPTPdkHlGvIsoYIBKaSCASUwggEh

MRowGAYIKoUDA4EDAQESDDAwNzcxMDQ3NDM3NTEYMBYGBSqFA2QBEg0xMDQ3NzAyMDI2NzAxMR4w

HAYJKoZIhvcNAQkBFg9kaXRAbWluc3Z5YXoucnUxPDA6BgNVBAkMMzEyNTM3NSDQsy4g0JzQvtGB

0LrQstCwINGD0LsuINCi0LLQtdGA0YHQutCw0Y8g0LQuNzEsMCoGA1UECgwj0JzQuNC90LrQvtC8

0YHQstGP0LfRjCDQoNC+0YHRgdC40LgxFTATBgNVBAcMDNCc0L7RgdC60LLQsDEcMBoGA1UECAwT

Nzcg0LMuINCc0L7RgdC60LLQsDELMAkGA1UEBhMCUlUxGzAZBgNVBAMMEtCj0KYgMSDQmNChINCT

0KPQpoIKb/779AADAAAHOzAdBgNVHSAEFjAUMAgGBiqFA2RxATAIBgYqhQNkcQIwHQYDVR0OBBYE

FK+t8LvqJGfU1NqTWZ8w+nRIxJ9/MAgGBiqFAwICAwNBAAIkbxKU90RqtCacxTKO/D+HZ75XMYfw

t2uUT8+4/PeBXtx0G2YXJRzbreQqjCKXzjhIhZsatMjbCyakDab9Sms=</wsse:BinarySecurityToken><Signature xmlns="http://www.w3.org/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#WithComments"/><SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411"/><Reference URI="#OGRN_1027739443236"><Transforms><Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#WithComments"/></Transforms><DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411"/><DigestValue>cxPZ/okbr7d2xKiWN7lwsVYFFXtBs4xH3gkcUER9lMQ=</DigestValue></Reference></SignedInfo><SignatureValue>8qDLr9zGGCpg2sbxMpV51Q4u/tAuL6RzqvaM0vyWEkr6nGeaQbaS9n03DbSRPquUuGvTeifUVP2M

oLp268IJFQ==</SignatureValue><KeyInfo><wsse:SecurityTokenReference><wsse:Reference URI="#http://eln.fss.ru/actor/fss/ca/1027739443236" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/></wsse:SecurityTokenReference></KeyInfo></Signature></wsse:Security></SOAP-ENV:Header><S:Body wsu:Id="OGRN_1027739443236"><ns1:prParseFilelnmseResponse xmlns:ns1="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:ns2="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><ns1:WSResult><ns1:REQUEST_ID>LNDATAMSE_1057746015843_2017_12_15_00001</ns1:REQUEST_ID><ns1:STATUS>1</ns1:STATUS><ns1:MESS>OK</ns1:MESS><ns1:INFO><ns1:ROWSET><ns1:ROW><ns1:ROW_NO>1</ns1:ROW_NO><ns1:LN_CODE>280933422210</ns1:LN_CODE><ns1:LN_HASH>5D245A83EDB9E7F51A27E7B80F796C42</ns1:LN_HASH><ns1:STATUS>1</ns1:STATUS><ns1:LN_STATE>050</ns1:LN_STATE></ns1:ROW></ns1:ROWSET></ns1:INFO></ns1:WSResult></ns1:prParseFilelnmseResponse></S:Body></S:Envelope>
7. Операция получения актуального ЭЛН из Фонда

7.1. Метод getLNDataMSE
7.1.1. Описание метода
Метод предназначен для получения данных актуального ЭЛН по номеру и СНИЛС застрахованного.

Входными параметрами метода является:
· ОГРН (ogrn);
· Номер ЛН (lnCode);
· СНИЛС (SNILS).
При этом тело сообщения (body) должно быть подписано ЭП МСЭ. В качестве Reference URI необходимо указать значение OGRN_[ОГРН МСЭ].
Выходными параметрами метода являются: 

· Выходное сообщение, содержащее данные по ЭЛН в формате XML (DATA) (или сообщение об ошибки в случае наличия таковой);
· Статус результата работы метода (1 – если метод отработал успешно; 0 – в противном случае) (STATUS).
При этом тело ответного сообщения подписывается ЭП ФСС, а в качестве Reference URI указывается значение OGRN_[ОГРН ЦА ФСС]. 

При взаимодействии ИС МСЭ с Системой учета ЭЛН все сообщения должны быть зашифрованы в соответствии с форматом, описанным в разделе 5. Шифрование данных настоящей спецификации.

7.1.2. Спецификация ответа
XSD схема сообщения приведена в Приложении 1.
Структура сообщения

В колонке «Поле (тег)» указывается наименование элемента, в колонке «Описание» указывается функциональное назначение тега. 

В колонке «Обязательность» указывается обязательность элемента:

· 1 - если элемент является обязательным;
· 0 - если элемент является необязательным;
· Кроме цифровых значений колонка может содержать условие обязательности элемента.

Колонка  «Повторяемость» заполняется следующим образом:

· 1 – если элемент должен быть только один раз.

· * - если элемент может повторяться.
В колонке «Длина» указывается максимальная допустимая длина значения элемента. Для строковых данных в символах, для чисел в общем количестве цифр и величине мантиссы. 

· 1 - если элемент является обязательным;

· 0 - если элемент является необязательным;
· Кроме цифровых значений колонка может содержать условие обязательности элемента.

Колонка «Повторяемость» заполняется следующим образом:

· 1 – если элемент должен быть только один раз;

· * - если элемент может повторяться.
В колонке «Длина» указывается максимальная допустимая длина значения элемента. Для строковых данных в символах, для чисел в общем количестве цифр и величине мантиссы.
	Поле(тег)
	Родительский Элемент ( тег)
	Описание (ссылка на правило заполнения)
	Обязательность
	Повторяемость
	Тип данных
	Длина, знаков
	Справочник (если поле должно проверяться по справочнику)

	ROWSET
	
	Группировочный тег, объединяет все записи реестра
	1
	1
	Группа
	
	

	Атрибут
	version
	ROWSET
	Версия документа (номер версии на титульном листе документа)  описания структуры
Если строка пустая, то считаем, что это последняя действующая версия реестра: 1.0
	1
	1
	Строка
	10
	

	Атрибут
	software
	ROWSET
	Наименование программного  обеспечения поставщика реестра, при помощи которого создавался реестр
Пример:
emias

или

ЕМИАС
	1
	1
	Строка
	255
	

	Атрибут
	version_ software
	ROWSET
	Версия программного  обеспечения поставщика реестра, при помощи которого создавался реестр
Пример: 1.0.11
	1
	1
	Строка
	15
	

	Атрибут
	author
	ROWSET
	ФИО лица составляющего реестр
	1
	1
	Строка
	120
	

	Атрибут
	phone
	ROWSET
	Телефон лица, составляющего реестр
	1
	1
	Строка
	30
	

	Атрибут
	email
	ROWSET
	Электронная почта лица составляющего реестр
	1
	1
	Строка
	40
	

	ROW
	ROWSET
	Группировочный тег, объединяет все элементы одной записи реестра
	1
	*
	Группа атрибутов
	
	

	SNILS
	ROW
	Застрахованное лицо:  СНИЛС
	1
	1
	Строка
	11
	

	SURNAME
	ROW
	Застрахованное лицо: Фамилия
	1
	1
	Строка
	60
	

	NAME
	ROW
	Застрахованное лицо: Имя
	1
	1
	Строка
	60
	

	PATRONIMIC
	ROW
	Застрахованное лицо: Отчество
	0
	1
	Строка
	60
	

	BOZ_FLAG
	ROW
	Состоит на учете в государственных учреждениях службы занятости

1-состоит

0-нет
	1
	1
	Целое
	1
	

	LPU_EMPLOYER
	ROW
	Страхователь: наименование 
	0
	1
	Строка
	255
	

	LPU_EMPL_FLAG
	ROW
	Страхователь: признак основное/по совместительству
	0
	1
	Целое
	1
	

	LN_CODE
	ROW
	Листок нетрудоспособности: Номер ЛН
	1
	1
	Строка
	12
	

	PREV_LN_CODE
	ROW
	Листок нетрудоспособности: Номер предыдущего ЛН
Наименование поля на бланке ЛН:
«Продолжение листка нетрудоспособности №»
	0
	1
	Строка
	12
	

	PRIMARY_FLAG
	ROW
	Листок нетрудоспособности: Первичный или продолжение
1-первичный
0-продолжение
	1
	1
	Целое
	1
	

	DUPLICATE_FLAG
	ROW
	Листок нетрудоспособности: Дубликат или оригинал
1-дубликат
0-оригинал
	1
	1
	Целое
	1
	

	LN_DATE
	ROW
	Листок нетрудоспособности: Дата выдачи
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	1
	1
	Дата
	
	

	LPU_NAME
	ROW
	Листок нетрудоспособности: Наименование ЛПУ
	1
	1
	Строка
	90
	

	LPU_ADDRESS 
	ROW
	Листок нетрудоспособности: Адрес ЛПУ: Неформализованный текст
	0
	1
	Строка
	 2000
	

	LPU_OGRN
	ROW
	Листок нетрудоспособности: ОГРН ЛПУ
	1
	1
	Строка
	15
	

	BIRTHDAY
	ROW
	Застрахованное лицо: Дата рождения
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	1
	1
	Дата
	
	

	GENDER
	ROW
	Застрахованное лицо: Пол
0-мужской
1-женский
	1
	1
	Целое
	1
	

	REASON1
	ROW
	Листок нетрудоспособности: Причина нетрудоспособности 
	1
	1
	Строка
	2
	Справочник причин нетрудоспособности

	REASON2
	ROW
	Листок нетрудоспособности: дополнительный код п.10 
	0
	1
	Строка
	3
	Справочник дополнительных кодов

	REASON3
	ROW
	Листок нетрудоспособности: код изм.
	0
	1
	Строка
	2
	Справочник причин нетрудоспособности

	DIAGNOS
	ROW
	Диагноз
	0
	1
	Строка
	5
	

	PARENT_CODE
	ROW
	Листок нетрудоспособности: Номер ЛН, предъявляемого на основном месте работы 
	0
	1
	Строка
	12
	

	DATE1
	ROW
	Листок нетрудоспособности: Дата изменения причины нетрудоспособности, предполагаемая дата родов, дата начала путевки. 
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0
	1
	Дата
	
	

	DATE2
	ROW
	Листок нетрудоспособности: Дата окончания путевки. 
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0
	1
	Дата
	
	

	VOUCHER_NO
	ROW
	Листок нетрудоспособности: Номер путевки
	0
	1
	Строка
	10
	

	VOUCHER_OGRN
	ROW
	Листок нетрудоспособности: ОГРН санатория или клиники НИИ
	0
	1
	Строка
	15
	

	SERV1_AGE
	ROW
	Листок нетрудоспособности: По уходу за первым родственником: Возраст (лет.)
	0
	1
	Целое
	3
	

	SERV1_MM
	ROW
	Листок нетрудоспособности: По уходу за первым родственником: Возраст (мес.)
	0
	1
	Целое
	2
	

	SERV1_RELATION_CODE
	ROW
	Листок нетрудоспособности: По уходу за первым родственником: Родственная связь
	0
	1
	Строка
	2
	Справочник типов родственной связи

	SERV1_FIO
	ROW
	Листок нетрудоспособности: По уходу за первым родственником: ФИО родственника
	0
	1
	Строка
	90
	

	SERV2_AGE
	ROW
	Листок нетрудоспособности: По уходу за вторым родственником: Возраст (лет.)
	0
	1
	Целое
	3
	

	SERV2_MM
	ROW
	Листок нетрудоспособности: По уходу за вторым родственником: Возраст (мес.)
	0
	1
	Целое
	2
	

	SERV2_RELATION_CODE
	ROW
	Листок нетрудоспособности: По уходу за вторым родственником: Родственная связь
	0
	1
	Строка
	2
	Справочник типов родственной связи

	SERV2_FIO
	ROW
	Листок нетрудоспособности: По уходу за вторым родственником: ФИО родственника
	0
	1
	Строка
	90
	

	PREGN12W_FLAG
	ROW
	Листок нетрудоспособности: Постановка на учет в ранние сроки беременности (до 12 недель)
1-поставлена
0-нет
	0
	1
	Целое
	1
	

	HOSPITAL_DT1
	ROW
	Листок нетрудоспособности: Стационар: Находился в стационаре с
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0
	1
	Дата
	
	

	HOSPITAL_DT2
	ROW
	Листок нетрудоспособности: Стационар: Находился в стационаре по
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0
	1
	Дата
	
	

	HOSPITAL_BREACH
	ROW
	Группировочный тег, объединяет информацию о нарушении режима
	0
	1
	
	
	

	HOSPITAL_BREACH_CODE
	HOSPITAL_BREACH
	Листок нетрудоспособности: Код нарушения режима
	1
	1
	Строка
	2
	Справочник типов нарушений

	HOSPITAL_BREACH_DT
	HOSPITAL_BREACH
	Листок нетрудоспособности: Дата нарушения режима
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	1
	1
	Дата
	
	

	MSE_DT1
	ROW
	Листок нетрудоспособности: Инвалидность: Дата направления в бюро МСЭ
	0
	1
	Дата
	
	

	MSE_DT2
	ROW
	Листок нетрудоспособности: Инвалидность: Дата регистрации документов в бюро МСЭ
	0
	1
	Дата
	
	

	MSE_DT3
	ROW
	Листок нетрудоспособности: Инвалидность: Дата освидетельствования в бюро МСЭ
	0
	1
	Дата
	
	

	MSE_INVALID_GROUP
	ROW
	Листок нетрудоспособности: Установлена/изменена группа инвалидности
1-первая группа
2-вторая группа
3-третья группа
	0
	1
	Целое
	1
	

	LN_RESULT
	ROW
	Группировочный тег, объединяет информацию о результатах закрытия ЭЛН
	0
	1
	
	
	

	MSE_RESULT
	LN_RESULT
	Листок нетрудоспособности: Установлен/изменен статус нетрудоспособного (по другому это поле Иное)
	0 
	1
	Строка
	2
	Справочник статусов нетрудоспособног

	OTHER_STATE_DT
	LN_RESULT
	Листок нетрудоспособности: Дата изменения состояния нетрудоспособного
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0 
	1
	Дата
	
	

	RETURN_DATE_LPU
	LN_RESULT
	Листок нетрудоспособности: Дата начала работы
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	0
	1
	Дата
	
	

	NEXT_LN_CODE
	LN_RESULT
	Листок нетрудоспособности: Номер следующего ЛН
	0
	1
	Строка
	12
	

	LN_STATE
	ROW
	Состояние ЛН
	1
	1
	Строка
	3
	Справочник состояний ЛН

	LN_HASH
	ROW
	Хэш данных ЭЛН
	0
	1
	Строка
	32
	

	TREAT_PERIODS
	ROW
	Группировочный тег, объединяет все записи  периодов нетрудоспособности
	1
	1
	Группа
	
	

	TREAT_FULL_PERIOD
	TREAT_PERIODS
	Группировочный тег, объединяет все элементы одной записи периода нетрудоспособности врача и председателя ВК
	1
	*
	Группа атрибутов
	
	

	TREAT_CHAIRMAN_ROLE
	TREAT_FULL_PERIOD
	Листок нетрудоспособности: Освобождение от работы: Должность врача - председателя ВК
Пример:
с-с хирург
	0
	1
	Строка
	300
	

	TREAT_CHAIRMAN
	TREAT_FULL_PERIOD
	Листок нетрудоспособности: Освобождение от работы: ФИО врача-председателя ВК
	0
	1
	Строка
	90
	

	TREAT_PERIOD
	TREAT_FULL_PERIOD
	Группировочный тег, объединяет все элементы одной записи периода нетрудоспособности врача
	1
	1
	Группа атрибутов
	
	

	TREAT_DT1
	TREAT_PERIOD
	Листок нетрудоспособности: Освобождение от работы: Дата начала освобождения
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	1
	1
	Дата
	
	

	TREAT_DT2
	TREAT_PERIOD
	Листок нетрудоспособности: Освобождение от работы: Дата окончания освобождения
Формат
ГГГГ-ММ-ДД
Пример: 2010-01-13
	1
	1
	Дата
	
	

	TREAT_DOCTOR_ROLE
	TREAT_PERIOD
	Листок нетрудоспособности: Освобождение от работы: должность врача
Пример:

с-с хирург
	1
	1
	Строка
	300
	

	TREAT_DOCTOR
	TREAT_PERIOD
	Листок нетрудоспособности: Освобождение от работы: ФИО врача
	1
	1
	Строка
	90
	


Правила заполнения

При заполнении файла необходимо руководствоваться следующими правилами:

· Если данные в элементе отсутствуют, то в файле в значение элемента ничего не пишется(значение элемента должно быть пустым);
· Даты указываются в формате типа данных date xml, а именно ГГГГ-ММ-ДД;
· Числа с дробной частью указываются в формате типа данных double xml, а именно, с точкой: 1000.10;
· В элементе СНИЛС указывается страховой номер индивидуального лицевого счета в системе обязательного пенсионного страхования (без разделителей).
7.1.3. Пример запроса
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:eln="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><S:Header><wsse:Security S:actor="http://eln.fss.ru/actor/mse/1057746015843"><wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="http://eln.fss.ru/actor/mse/1057746015843"></wsse:BinarySecurityToken><Signature xmlns="http://www.w3.org/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/><SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411"/><Reference URI="#OGRN_1057746015843"><DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411"/><DigestValue>9I9yz3lmHkmYr+i3RPhrcrXp2MGRWablh101G/C0c8k=</DigestValue></Reference></SignedInfo><SignatureValue>GFHiiJrbz7luvZUVqfBRa/56HwqnnytN3rsexZjEcDb5fPNBKfHg/iCikC2sN8Xx

cKHGkTWc2Fko69TKHYOwvQ==</SignatureValue><KeyInfo><wsse:SecurityTokenReference><wsse:Reference URI="#http://eln.fss.ru/actor/mse/1057746015843" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/></wsse:SecurityTokenReference></KeyInfo></Signature></wsse:Security></S:Header><S:Body wsu:Id="OGRN_1057746015843"><ns1:getLNDatamse xmlns:ns1="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:ns2="http://ru/ibs/fss/ln/ws/FileOperationsLnInternal.wsdl"><ns1:ogrn>1057746015843</ns1:ogrn><ns1:lnCode>280933422210</ns1:lnCode><ns1:snils>00000060015</ns1:snils></ns1:getLNDatamse></S:Body></S:Envelope>
7.1.4. Пример ответа
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

   <SOAP-ENV:Header>

      <wsse:Security S:actor="http://eln.fss.ru/actor/fss/ca/1027739443236">

         <wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="http://eln.fss.ru/actor/fss/ca/1027739443236">MIIIKTCCB9igAwIBAgIQAdLelk9cEKAAAAH0A+gAAjAIBgYqhQMCAgMwggHJMVcwVQYDVQQJDE7Q

ntGA0LvQuNC60L7QsiDQv9C10YDQtdGD0LvQvtC6LCDQtC4gMywg0LrQvtGA0L8uINCQLCDQsy4g

0JzQvtGB0LrQstCwLCAxMDcxMzkxGDAWBgUqhQNkARINMTAyNzczOTQ0MzIzNjEaMBgGCCqFAwOB

AwEBEgwwMDc3MzYwNTY2NDcxCzAJBgNVBAYTAlJVMRUwEwYDVQQHDAzQnNC+0YHQutCy0LAxGzAZ

BgNVBAgMEjc3INCzLtCc0L7RgdC60LLQsDEdMBsGCSqGSIb3DQEJARYOaW5mby11Y0Bmc3MucnUx

bDBqBgNVBAoMY9Cm0LXQvdGC0YDQsNC70YzQvdGL0Lkg0LDQv9C/0LDRgNCw0YIg0KTQvtC90LTQ

sCDRgdC+0YbQuNCw0LvRjNC90L7Qs9C+INGB0YLRgNCw0YXQvtCy0LDQvdC40Y8g0KDQpDFNMEsG

A1UECwxE0JPQvtC70L7QstC90L7QuSDQo9C00L7RgdGC0L7QstC10YDRj9GO0YnQuNC5INGG0LXQ

vdGC0YAg0KTQodChINCg0KQxGzAZBgNVBAMMEtCT0KPQpiDQpNCh0KEg0KDQpDAeFw0xNzA2MDYw

NzI3MDBaFw0xODA2MDYwNzI3MDBaMIIBhzELMAkGA1UEBhMCUlUxCzAJBgNVBAgMAjc3MRUwEwYD

VQQHDAzQnNC+0YHQutCy0LAxGDAWBgUqhQNkARINMTExMTExMTExMTExMTEaMBgGCCqFAwOBAwEB

EgwxMTExMTExMTExMTExOTA3BgNVBAkMMDEwNzEzOSwg0J7RgNC70LjQutC+0LIg0L/QtdGA0LXR

g9C70L7Quiwg0LQuIDPQsDFnMGUGA1UECgxe0KTQvtC90LQg0YHQvtGG0LjQsNC70YzQvdC+0LPQ

viDRgdGC0YDQsNGF0L7QstCw0L3QuNGPINCg0L7RgdGB0LjQudGB0LrQvtC5INCk0LXQtNC10YDQ

sNGG0LjQuDF6MHgGA1UEAwxx0KTQvtC90LQg0YHQvtGG0LjQsNC70YzQvdC+0LPQviDRgdGC0YDQ

sNGF0L7QstCw0L3QuNGPINCg0L7RgdGB0LjQudGB0LrQvtC5INCk0LXQtNC10YDQsNGG0LjQuCAo

0KLQldCh0KLQntCS0KvQmSkwYzAcBgYqhQMCAhMwEgYHKoUDAgIkAAYHKoUDAgIeAQNDAARAe5h+

WnfWYSpvVgtJM6XNYkJRYOwOY1Vn0uivtuQl9utKewWDuBwcY24agiFG8zTTqqeYv5LtbZZ3c/6w

+eua3IEJADAzRTgwMDAyo4IDyzCCA8cwDgYDVR0PAQH/BAQDAgPoMBMGA1UdJQQMMAoGCCsGAQUF

BwMCMBcGBSqFA2RvBA4MDFZpUE5ldCBDU1AgNDCCAZ4GBSqFA2RwBIIBkzCCAY8Mb9Ch0YDQtdC0

0YHRgtCy0L4g0LrRgNC40L/RgtC+0LPRgNCw0YTQuNGH0LXRgdC60L7QuSDQt9Cw0YnQuNGC0Ysg

0LjQvdGE0L7RgNC80LDRhtC40LggKNCh0JrQl9CYKSAiVmlQTmV0IENTUCA0Igxa0J/RgNC+0LPR

gNCw0LzQvNC90YvQuSDQutC+0LzQv9C70LXQutGBICJWaVBOZXQg0KPQtNC+0YHRgtC+0LLQtdGA

0Y/RjtGJ0LjQuSDRhtC10L3RgtGAIDQiDFzQl9Cw0LrQu9GO0YfQtdC90LjQtSDQviDRgdC+0L7R

gtCy0LXRgtGB0YLQstC40Lgg4oSWIDE0OS8zLzIvMi0yMDUyINC+0YIgMjkuMDEuMjAxNCDQs9C+

0LTQsAxi0KHQtdGA0YLQuNGE0LjQutCw0YIg0YHQvtC+0YLQstC10YLRgdGC0LLQuNGPIOKEliDQ

odCkLzEyOC0yMzI0INC+0YIgMjUg0LDQv9GA0LXQu9GPIDIwMTQg0LPQvtC00LAwDAYDVR0TAQH/

BAIwADA5BgNVHR8EMjAwMC6gLKAqhihodHRwOi8vd3d3LmZzcy5ydS91Yy9HVUNfRlNTX1JGXzIw

MTYuY3JsMIIBXAYDVR0jBIIBUzCCAU+AFD2Rr/qNbrvydDKOiPTPdkHlGvIsoYIBKaSCASUwggEh

MRowGAYIKoUDA4EDAQESDDAwNzcxMDQ3NDM3NTEYMBYGBSqFA2QBEg0xMDQ3NzAyMDI2NzAxMR4w

HAYJKoZIhvcNAQkBFg9kaXRAbWluc3Z5YXoucnUxPDA6BgNVBAkMMzEyNTM3NSDQsy4g0JzQvtGB

0LrQstCwINGD0LsuINCi0LLQtdGA0YHQutCw0Y8g0LQuNzEsMCoGA1UECgwj0JzQuNC90LrQvtC8

0YHQstGP0LfRjCDQoNC+0YHRgdC40LgxFTATBgNVBAcMDNCc0L7RgdC60LLQsDEcMBoGA1UECAwT

Nzcg0LMuINCc0L7RgdC60LLQsDELMAkGA1UEBhMCUlUxGzAZBgNVBAMMEtCj0KYgMSDQmNChINCT

0KPQpoIKb/779AADAAAHOzAdBgNVHSAEFjAUMAgGBiqFA2RxATAIBgYqhQNkcQIwHQYDVR0OBBYE

FK+t8LvqJGfU1NqTWZ8w+nRIxJ9/MAgGBiqFAwICAwNBAAIkbxKU90RqtCacxTKO/D+HZ75XMYfw

t2uUT8+4/PeBXtx0G2YXJRzbreQqjCKXzjhIhZsatMjbCyakDab9Sms=</wsse:BinarySecurityToken>

         <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">

            <SignedInfo>

               <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#WithComments"/>

               <SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411"/>

               <Reference URI="#OGRN_1027739443236">

                  <Transforms>

                     <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#WithComments"/>

                  </Transforms>

                  <DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gostr3411"/>

                  <DigestValue>eS7Y6guMqB2SBjY2aizlWzxAnMrtUwjUhU7cycWPn18=</DigestValue>

               </Reference>

            </SignedInfo>

            <SignatureValue>ArF3jVtr9gpjk0saEkb/qZRUcONYN3ydoAEArKvu5goEe4bEmEK7G5O8tg+J5YdmrKtPMXCTpTZS

3g/sC8Oy9Q==</SignatureValue>

            <KeyInfo>

               <wsse:SecurityTokenReference>

                  <wsse:Reference URI="#http://eln.fss.ru/actor/fss/ca/1027739443236" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

               </wsse:SecurityTokenReference>

            </KeyInfo>

         </Signature>

      </wsse:Security>

   </SOAP-ENV:Header>

   <S:Body wsu:Id="OGRN_1027739443236">

      <ns1:getLNDatamseResponse xmlns:ns1="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:ns2="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

         <ns1:FileOperationsLnUserGetLNDataOut>

            <ns1:REQUEST_ID>GETLNMSE_1057746015843_2017_12_15_00005</ns1:REQUEST_ID>

            <ns1:STATUS>1</ns1:STATUS>

            <ns1:DATA>

               <ns1:OUT_ROWSET>

                  <ns1:ROW>

                     <ns1:SNILS>00000060015</ns1:SNILS>

                     <ns1:SURNAME>Колпакова</ns1:SURNAME>

                     <ns1:NAME>Надежда</ns1:NAME>

                     <ns1:BOZ_FLAG>0</ns1:BOZ_FLAG>

                     <ns1:LN_CODE>280933422210</ns1:LN_CODE>

                     <ns1:LPU_EMPLOYER>ГУБКИНСКИЙ МЕХАНИЧЕСКИЙ ЗАВОД</ns1:LPU_EMPLOYER>

                     <ns1:LPU_EMPL_FLAG>1</ns1:LPU_EMPL_FLAG>

                     <ns1:PRIMARY_FLAG>1</ns1:PRIMARY_FLAG>

                     <ns1:DUPLICATE_FLAG>0</ns1:DUPLICATE_FLAG>

                     <ns1:LN_DATE>2017-12-15</ns1:LN_DATE>

                     <ns1:LPU_NAME>ГБУЗ ДГКБ №2</ns1:LPU_NAME>

                     <ns1:LPU_ADDRESS>Астрахань</ns1:LPU_ADDRESS>

                     <ns1:LPU_OGRN>1023000836099</ns1:LPU_OGRN>

                     <ns1:BIRTHDAY>1985-10-02</ns1:BIRTHDAY>

                     <ns1:GENDER>1</ns1:GENDER>

                     <ns1:REASON1>01</ns1:REASON1>

                     <ns1:DATE1 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:DATE2 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:SERV1_AGE xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:SERV1_MM xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:SERV2_AGE xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:SERV2_MM xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:PREGN12W_FLAG xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:HOSPITAL_DT1 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:HOSPITAL_DT2 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:MSE_DT1>2017-12-13</ns1:MSE_DT1>

                     <ns1:MSE_DT2 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:MSE_DT3 xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:MSE_INVALID_GROUP xsi:nil="true" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"/>

                     <ns1:TREAT_PERIODS>

                        <ns1:TREAT_FULL_PERIOD>

                           <ns1:TREAT_CHAIRMAN_ROLE>ПРЕД ВК</ns1:TREAT_CHAIRMAN_ROLE>

                           <ns1:TREAT_CHAIRMAN>ИВАНООВ И И</ns1:TREAT_CHAIRMAN>

                           <ns1:TREAT_PERIOD>

                              <ns1:TREAT_DT1>2017-12-11</ns1:TREAT_DT1>

                              <ns1:TREAT_DT2>2017-12-12</ns1:TREAT_DT2>

                              <ns1:TREAT_DOCTOR_ROLE>ТЕРАПЕВТ</ns1:TREAT_DOCTOR_ROLE>

                              <ns1:TREAT_DOCTOR>СИДОРОВ Г С</ns1:TREAT_DOCTOR>

                           </ns1:TREAT_PERIOD>

                        </ns1:TREAT_FULL_PERIOD>

                        <ns1:TREAT_FULL_PERIOD>

                           <ns1:TREAT_CHAIRMAN_ROLE>ПРЕД ВК</ns1:TREAT_CHAIRMAN_ROLE>

                           <ns1:TREAT_CHAIRMAN>ИВАНООВ И И</ns1:TREAT_CHAIRMAN>

                           <ns1:TREAT_PERIOD>

                              <ns1:TREAT_DT1>2017-12-13</ns1:TREAT_DT1>

                              <ns1:TREAT_DT2>2017-12-13</ns1:TREAT_DT2>

                              <ns1:TREAT_DOCTOR_ROLE>ТЕРАПЕВТ</ns1:TREAT_DOCTOR_ROLE>

                              <ns1:TREAT_DOCTOR>СИДОРОВ Г С</ns1:TREAT_DOCTOR>

                           </ns1:TREAT_PERIOD>

                        </ns1:TREAT_FULL_PERIOD>

                        <ns1:TREAT_FULL_PERIOD>

                           <ns1:TREAT_CHAIRMAN_ROLE>ПРЕД ВК</ns1:TREAT_CHAIRMAN_ROLE>

                           <ns1:TREAT_CHAIRMAN>ИВАНООВ И И</ns1:TREAT_CHAIRMAN>

                           <ns1:TREAT_PERIOD>

                              <ns1:TREAT_DT1>2017-12-14</ns1:TREAT_DT1>

                              <ns1:TREAT_DT2>2017-12-14</ns1:TREAT_DT2>

                              <ns1:TREAT_DOCTOR_ROLE>ТЕРАПЕВТ</ns1:TREAT_DOCTOR_ROLE>

                              <ns1:TREAT_DOCTOR>СИДОРОВ Г С</ns1:TREAT_DOCTOR>

                           </ns1:TREAT_PERIOD>

                        </ns1:TREAT_FULL_PERIOD>

                     </ns1:TREAT_PERIODS>

                     <ns1:LN_STATE>040</ns1:LN_STATE>

                     <ns1:LN_HASH>4CC7191C8E543E5041D4E464E096F9F3</ns1:LN_HASH>

                  </ns1:ROW>

               </ns1:OUT_ROWSET>

            </ns1:DATA>

         </ns1:FileOperationsLnUserGetLNDataOut>

      </ns1:getLNDatamseResponse>

   </S:Body>

</S:Envelope>
9. Справочники/Таблицы
В этом разделе описываются справочники, по которым проверяются значения атрибутов реестра.

9.1. Причины нетрудоспособности

	Значение
	Наименование
	Описание

	01
	заболевание
	

	02
	травма
	

	03
	карантин
	

	04
	несчастный случай на производстве или его последствия
	

	05
	отпуск по беременности и родам
	

	06
	протезирование в стационаре
	

	07
	профессиональное заболевание или его обострение
	

	08
	долечивание в санатории
	

	09
	уход за больным членом семьи
	

	10
	иное состояние (отравление, проведение манипуляций и др.)
	

	11
	заболевание туберкулезом
	

	12
	в случае заболевания ребенка, включенного в перечень заболеваний определяемых Минздравсоцразвития России
	

	13
	ребенок-инвалид
	

	14
	поствакцинальное осложнение или злокачественное новообразование у ребенка
	

	15
	ВИЧ-инфицированный ребенок
	


9.2. Дополнительные коды

	Значение
	Наименование
	Описание

	017
	лечение в специализированном санатории
	

	018
	санаторно-курортное лечение в связи с несчастным случаем на производстве в период временной нетрудоспособности (до направления на МСЭ)
	

	019
	лечение в клинике научно-исследовательского учреждения (института) курортологии, физиотерапии и реабилитации
	

	020
	дополнительный отпуск по беременности и родам
	

	021
	заболевание или травма, наступившие вследствие алкогольного, наркотического, токсического опьянения или действий, связанных с таким опьянением
	


9.3. Типы родственных связей

	Значение
	Наименование
	Описание

	38
	мать
	

	39
	отец
	

	40
	опекун
	

	41
	попечитель
	

	42
	иной родственник, фактически осуществляющий уход за ребенком
	


9.4. Типы нарушений

	Значение
	Наименование
	Описание

	23
	несоблюдение предписанного режима, самовольный уход из стационара, выезд на лечение в другой административный район без разрешения лечащего врача
	

	24
	несвоевременная явка на прием к врачу
	

	25
	выход на работу без выписки
	

	26
	отказ от направления в учреждение медико-социальной экспертизы
	

	27
	несвоевременная явка в учреждение медико-социальной экспертизы
	

	28
	другие нарушения
	


9.5. Статусы нетрудоспособного

	Значение
	Наименование
	Описание

	31
	продолжает болеть
	

	32
	установлена инвалидность
	

	33
	изменена группа инвалидности
	

	34
	умер
	

	35
	отказ от проведения медико-социальной экспертизы
	

	36
	явился трудоспособным
	

	37
	долечивание
	


9.6. Состояния ЭЛН

	Значение
	Наименование
	Описание

	010
	ЭЛН открыт
	

	020
	ЭЛН продлен
	

	030
	ЭЛН закрыт
	

	040
	ЭЛН направление на МСЭ
	

	050
	ЭЛН дополнен данными МСЭ
	

	060
	ЭЛН заполнен Страхователем
	

	070
	ЭЛН заполнен Страхователем  (реестр ПВСО)
	

	080
	Пособие выплачено
	

	090
	Действия прекращены
	


9.7. Перечень возможных ошибок , при  направлении запроса.
	Значение
	Наименование
	Описание

	
	· В ЭП не может быть использован самозаверенный сертификат

· В ЭП использован сертификат выданный удостоверяющим центром  не входящим в список доверенных УЦ При проверке сертификата ЭП произошла ошибка. Ошибка построение цепочки сертификатов

· При проверке сертификата ЭП произошла ошибка. Ошибка проверки сертификата

· Сертификат, использованный в ЭП, найден в списке отозванных сертификатов

· При проверке сертификата ЭП произошла ошибка. Не удалось найти/получить доступ к списку отозванных сертификатов УЦ

· При проверке сертификата ЭП произошла ошибка. Не удалось проверить сертификат по списку отозванных сертификатов УЦ

· Сообщение не соответствует формату OASIS. Отсутствует элемент BinarySecurityToken

· Не удалось найти сертификат для проверки ЭП. Элемент BinarySecurityToken отсутствует или повреждён

· Сообщение не соответствует формату OASIS. Отсутствует элемент Signature

· ЭП недействительна

· Неверный формат сообщения. Обнаружен пустое значение атрибута Actor

· Не удалось расшифровать сообщение. Возможно сообщение зашифровано на ключе отличном от ключа уполномоченного лица ФСС. Проверьте правильность и актуальность ключа уполномоченного лица ФСС

· Не удалось расшифровать сообщение. Некорректное значение CipherValue

· Сообщение не соответствует формату XML Encryption. Отсутствует элемент EncryptedData – сообщение не зашифровано, в настройках поставить галку «Шифровать сообщение»

· Сообщение не соответствует формату XML Encryption. Отсутствует элемент EncryptedKey

· Сообщение не соответствует формату XML Encryption. Отсутствует элемент CipherData

· Неверный формат сообщения. Обнаружено несколько элементов EncryptedData

· Неверный формат сообщения. Обнаружено несколько элементов EncryptedKey

· Неверный формат сообщения. Отсутствует элемент X509Certificate (Сертификат отправителя)

· Неверный формат сообщения. Обнаружено несколько элементов X509Certificate (Сертификат отправителя)

· Неверный формат сообщения. Обнаружено пустое значение элемента X509Certificate(Сертификат отправителя)

· Неверный формат сообщения. Обнаружено несколько элементов CipherData

· Неверный формат сообщения. Отсутствует элемент CipherValue
· Неверный формат сообщения. Обнаружено несколько элементов CipherValue

· Неверный формат сообщения. Обнаружено пустое значение элемента CipherValue
· Неверный формат сообщения. Не удалось зашифровать сообщение на приложенном сертификате получателя. Проверьте, что сертификат позволяет выполнять операцию шифрования данных – в сертификате пользователя в разделе «Использование ключа» нет параметра «Шифрование данных»
	

	
	
	


Приложение 1. XSD Схема типов данных веб-сервиса
<!--

 Published by JAX-WS RI (http://jax-ws.java.net). RI's version is Metro/2.3.2-b608 (trunk-7979; 2015-01-21T12:50:19+0000) JAXWS-RI/2.2.11-b150120.1832 JAXWS-API/2.2.12 JAXB-RI/2.2.12-b141219.1637 JAXB-API/2.2.13-b141020.1521 svn-revision#unknown. 

-->

<xs:schema xmlns:tns="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl" xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified" version="1.0" targetNamespace="http://ru/ibs/fss/ln/ws/FileOperationsLn.wsdl">

<xs:element name="INFO" type="tns:INFO"/>

<xs:element name="OUT_ROWSET" type="tns:OUT_ROWSET"/>

<xs:element name="OUT_ROWSET_WRAPPER">

<xs:complexType>

<xs:sequence>

<xs:element name="OUT_ROWSET" type="tns:OUT_ROWSET" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="ROWSET" type="tns:ROWSET"/>

<xs:element name="ROWSET_WRAPPER">

<xs:complexType>

<xs:sequence>

<xs:element name="ROWSET" type="tns:ROWSET" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="SOAPException" type="tns:SOAPException"/>

<xs:element name="getLNDatamse" type="tns:getLNDatamse"/>

<xs:element name="getLNDatamseResponse" type="tns:getLNDatamseResponse"/>

<xs:element name="prParseFilelnmse" type="tns:prParseFilelnmse"/>

<xs:element name="prParseFilelnmseResponse" type="tns:prParseFilelnmseResponse"/>

<xs:complexType name="prParseFilelnmse">

<xs:sequence>

<xs:element name="request" type="tns:PrParseFilelnMSEElement" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="PrParseFilelnMSEElement">

<xs:sequence>

<xs:element name="ogrn" type="xs:string" nillable="true"/>

<xs:element name="pXmlFile" nillable="true">

<xs:complexType>

<xs:sequence>

<xs:element name="ROWSET" type="tns:ROWSET" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ROWSET">

<xs:sequence>

<xs:element name="ROW" maxOccurs="unbounded">

<xs:complexType>

<xs:all>

<xs:element name="SNILS" type="xs:string"/>

<xs:element name="LN_CODE" type="xs:string"/>

<xs:element name="MSE_DT2" type="xs:date" nillable="true"/>

<xs:element name="MSE_DT3" type="xs:date" nillable="true"/>

<xs:element name="MSE_INVALID_GROUP" type="xs:string" minOccurs="0"/>

<xs:element name="LN_STATE" type="xs:string"/>

<xs:element name="LN_HASH" type="xs:string"/>

</xs:all>

<xs:attribute xmlns:ns1="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" ref="ns1:Id"/>

</xs:complexType>

</xs:element>

</xs:sequence>

<xs:attribute ref="tns:version"/>

<xs:attribute ref="tns:software"/>

<xs:attribute ref="tns:version_software"/>

<xs:attribute ref="tns:author"/>

<xs:attribute ref="tns:phone"/>

<xs:attribute ref="tns:email"/>

</xs:complexType>

<xs:complexType name="prParseFilelnmseResponse">

<xs:sequence>

<xs:element name="WSResult" type="tns:WSResult" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="WSResult">

<xs:sequence>

<xs:element name="REQUEST_ID" type="xs:string"/>

<xs:element name="STATUS" type="xs:int"/>

<xs:element name="MESS" type="xs:string" minOccurs="0"/>

<xs:element name="INFO" type="tns:INFO"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="INFO">

<xs:sequence>

<xs:element name="ROWSET" minOccurs="0">

<xs:complexType>

<xs:sequence>

<xs:element name="ROW" maxOccurs="unbounded">

<xs:complexType>

<xs:all>

<xs:element name="ROW_NO" type="xs:integer" nillable="true"/>

<xs:element name="LN_CODE" type="xs:string"/>

<xs:element name="LN_HASH" type="xs:string" minOccurs="0"/>

<xs:element name="STATUS" type="xs:int"/>

<xs:element name="LN_STATE" type="xs:string" minOccurs="0"/>

<xs:element name="ERRORS" minOccurs="0">

<xs:complexType>

<xs:sequence>

<xs:element name="ERROR" maxOccurs="unbounded">

<xs:complexType>

<xs:all>

<xs:element name="ERR_CODE" type="xs:string"/>

<xs:element name="ERR_MESS" type="xs:string"/>

</xs:all>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:all>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

<xs:complexType name="FileOperationsLnUser_disableLn_Out">

<xs:complexContent>

<xs:extension base="tns:WSResult">

<xs:sequence>

<xs:element name="DATA" minOccurs="0">

<xs:complexType>

<xs:sequence>

<xs:element name="OUT_ROWSET" type="tns:OUT_ROWSET" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="OUT_ROWSET">

<xs:sequence>

<xs:element name="ROW" type="tns:ROW" minOccurs="0" maxOccurs="unbounded"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ROW">

<xs:all>

<xs:element name="SNILS" type="xs:string"/>

<xs:element name="SURNAME" type="xs:string"/>

<xs:element name="NAME" type="xs:string"/>

<xs:element name="PATRONIMIC" type="xs:string" minOccurs="0"/>

<xs:element name="BOZ_FLAG" type="xs:int"/>

<xs:element name="LN_CODE" type="xs:string"/>

<xs:element name="LPU_EMPLOYER" type="xs:string" minOccurs="0"/>

<xs:element name="LPU_EMPL_FLAG" type="xs:int" nillable="true"/>

<xs:element name="PREV_LN_CODE" type="xs:string" minOccurs="0"/>

<xs:element name="PRIMARY_FLAG" type="xs:int"/>

<xs:element name="DUPLICATE_FLAG" type="xs:int"/>

<xs:element name="LN_DATE" type="xs:date"/>

<xs:element name="LPU_NAME" type="xs:string"/>

<xs:element name="LPU_ADDRESS" type="xs:string" minOccurs="0"/>

<xs:element name="LPU_OGRN" type="xs:string"/>

<xs:element name="BIRTHDAY" type="xs:date"/>

<xs:element name="GENDER" type="xs:int"/>

<xs:element name="REASON1" type="xs:string"/>

<xs:element name="REASON2" type="xs:string" minOccurs="0"/>

<xs:element name="REASON3" type="xs:string" minOccurs="0"/>

<xs:element name="DIAGNOS" type="xs:string" minOccurs="0"/>

<xs:element name="PARENT_CODE" type="xs:string" minOccurs="0"/>

<xs:element name="DATE1" type="xs:date" nillable="true"/>

<xs:element name="DATE2" type="xs:date" nillable="true"/>

<xs:element name="VOUCHER_NO" type="xs:string" minOccurs="0"/>

<xs:element name="VOUCHER_OGRN" type="xs:string" minOccurs="0"/>

<xs:element name="SERV1_AGE" type="xs:int" nillable="true"/>

<xs:element name="SERV1_MM" type="xs:int" nillable="true"/>

<xs:element name="SERV1_RELATION_CODE" type="xs:string" minOccurs="0"/>

<xs:element name="SERV1_FIO" type="xs:string" minOccurs="0"/>

<xs:element name="SERV2_AGE" type="xs:int" nillable="true"/>

<xs:element name="SERV2_MM" type="xs:int" nillable="true"/>

<xs:element name="SERV2_RELATION_CODE" type="xs:string" minOccurs="0"/>

<xs:element name="SERV2_FIO" type="xs:string" minOccurs="0"/>

<xs:element name="PREGN12W_FLAG" type="xs:int" nillable="true"/>

<xs:element name="HOSPITAL_DT1" type="xs:date" nillable="true"/>

<xs:element name="HOSPITAL_DT2" type="xs:date" nillable="true"/>

<xs:element name="HOSPITAL_BREACH" minOccurs="0">

<xs:complexType>

<xs:sequence>

<xs:element name="HOSPITAL_BREACH_CODE" type="xs:string"/>

<xs:element name="HOSPITAL_BREACH_DT" type="xs:date"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="MSE_DT1" type="xs:date" nillable="true"/>

<xs:element name="MSE_DT2" type="xs:date" nillable="true"/>

<xs:element name="MSE_DT3" type="xs:date" nillable="true"/>

<xs:element name="MSE_INVALID_GROUP" type="xs:int" nillable="true"/>

<xs:element name="TREAT_PERIODS">

<xs:complexType>

<xs:sequence>

<xs:element name="TREAT_FULL_PERIOD" type="tns:TREAT_FULL_PERIOD" maxOccurs="unbounded"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="LN_RESULT" minOccurs="0">

<xs:complexType>

<xs:all>

<xs:element name="RETURN_DATE_LPU" type="xs:date" nillable="true"/>

<xs:element name="MSE_RESULT" type="xs:string" minOccurs="0"/>

<xs:element name="OTHER_STATE_DT" type="xs:date" nillable="true"/>

<xs:element name="NEXT_LN_CODE" type="xs:string" minOccurs="0"/>

</xs:all>

</xs:complexType>

</xs:element>

<xs:element name="LN_STATE" type="xs:string"/>

<xs:element name="LN_HASH" type="xs:string" minOccurs="0"/>

</xs:all>

</xs:complexType>

<xs:complexType name="TREAT_FULL_PERIOD">

<xs:all>

<xs:element name="TREAT_CHAIRMAN_ROLE" type="xs:string" minOccurs="0"/>

<xs:element name="TREAT_CHAIRMAN" type="xs:string" minOccurs="0"/>

<xs:element name="TREAT_PERIOD" type="tns:TREAT_PERIOD"/>

</xs:all>

</xs:complexType>

<xs:complexType name="TREAT_PERIOD">

<xs:all>

<xs:element name="TREAT_DT1" type="xs:date"/>

<xs:element name="TREAT_DT2" type="xs:date"/>

<xs:element name="TREAT_DOCTOR_ROLE" type="xs:string"/>

<xs:element name="TREAT_DOCTOR" type="xs:string"/>

</xs:all>

</xs:complexType>

<xs:complexType name="FileOperationsLnUser_getLNData_Out">

<xs:complexContent>

<xs:extension base="tns:WSResult">

<xs:sequence>

<xs:element name="DATA" minOccurs="0">

<xs:complexType>

<xs:sequence>

<xs:element name="OUT_ROWSET" type="tns:OUT_ROWSET" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="SOAPException">

<xs:sequence>

<xs:element name="message" type="xs:string" form="unqualified" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="getLNDatamse">

<xs:sequence>

<xs:element name="ogrn" type="xs:string" minOccurs="0"/>

<xs:element name="lnCode" type="xs:string" minOccurs="0"/>

<xs:element name="snils" type="xs:string" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="getLNDatamseResponse">

<xs:sequence>

<xs:element name="FileOperationsLnUserGetLNDataOut" type="tns:FileOperationsLnUser_getLNData_Out" minOccurs="0"/>

</xs:sequence>

</xs:complexType>

<xs:attribute name="author" type="xs:string"/>

<xs:attribute name="email" type="xs:string"/>

<xs:attribute name="phone" type="xs:string"/>

<xs:attribute name="software" type="xs:string"/>

<xs:attribute name="version" type="xs:string"/>

<xs:attribute name="version_software" type="xs:string"/>

</xs:schema>




